LA LINEA DIRETTA WASHINGTON - MOSCA 

Una raccolta di estratti compilata da Jerry Proc

Moltissimo è stato scritto circa la linea diretta Washington - Mosca da quando e' entrata in servizio la prima volta nel 1963. È intenzione dell'autore ricapitolare la storia della linea diretta Washington-Mosca usando le fonti pubbliche disponibili. Come in tutte le ricerche di questa natura,  le informazioni presentano delle inesattezze di poco conto. Ogni sforzo è stato fatto minimizzare queste situazioni. 

L'INIZIO 


David Kahn, "The Codebreakers", 1967, p 715-716 fornisce un sommario eccellente del modo in cui la linea diretta entro' in servizio. 


"Come conseguenza della crisi dei missili di Cuba la "a lungo discussa" linea diretta fra Washington e Mosca dovette trasformarsi in una realtà. Il 20 giugno 1963, a Ginevra, Svizzera, gli Stati Uniti e l'Unione Sovietica firmarono un memorandum d'intesa per installare un circuito duplex via cavo da Washington via Londra-Copenhaghen-Stoccolma-Helsinki a Mosca per le comunicazioni politiche primarie ed un circuito radio duplex diretto da Washington via Tangeri a Mosca per le comunicazioni di servizio e come riserva.


"Nelle nostre trattative," scrisse il Brigadiere Generale George P. Sampson, direttore delegato dell'Agenzia per le Comunicazioni della Difesa e Capo tecnico membro del gruppo di negoziazione americana a Ginevra, "si accerto' subito durante il negoziato che avrebbero dovuto essere prese alcune misure per assicurare la segretezza delle comunicazioni e la tecnica impiegata avrebbe dovuto ovviamente essere una conosciuta nel mondo intero. Fu con queste basi che il metodo per la segretezza che fu adottato fu suggerito e, se la memoria non mi tradisce, la prima menzione fu da parte degli STATI UNITI anche se l'idea venne ventilata da entrambe le parti." 


Il metodo da usare fu "la chiave usa e getta". Nella Parte 4 dell'annesso al memorandum fu dichiarato: "L'URSS provvedrà alla preparazione ed alla consegna dei nastri di cifratura al punto terminale del collegamento negli Stati Uniti per la ricezione dei messaggi dall'URSS. Gli Stati Uniti provvederanno alla preparazione ed alla consegna dei nastri di cifratura al punto terminale del collegamento in URSS per la ricezione dei messaggi dagli Stati Uniti. La consegna dei nastri di cifratura preparati ai punti terminali del collegamento sarà effettuata attraverso l'ambasciata dell'URSS a Washington (per il terminale del collegamento in URSS) ed attraverso l'ambasciata delgli Sati Uniti a Mosca (per il terminale del collegamento negli Stati Uniti).


Per l'apparecchiatura del nastro di cifratura, gli Stati Uniti impiegherebbero un ETCRRM II, ovvero "Electronic Teleprinter Cryptographic Regenerative Repeater Mixer II. Uno dei molti apparati per nastri usa e getta venduti da ditte commerciali, sono stati prodotti e venduti per circa $1.000 dollari dalla "Standard Telefon Kabelfabrik" di Oslo, la filiale norvegese della "International Telephone and Telegraph Corporation", la stessa azienda che installo' il terminale americano nel Centro Militare Nazionale nelle profondità all'interno del pentagono. Composto da quattro telescriventi -- due con l'alfabeto inglese e due con quello russo -- ed associati quattro ETCRRM II. A Mosca, il terminale fu installato nel Cremlino, vicino all'ufficio del Segretario Generale. 

La porzione del collegamento da Washington a Londra transito' sul cavo TAT-1    (Cavo transatlantico N.1), il primo sistema telefonico transatlantico sottomarino. Fu steso fra la Baia di Gallanach, vicino ad Oban, in Scozia ed a Clarenville, Terranova fra il 1955 ed il 1956 ed fu inaugurato il 25 settembre 1956. 

APPARECCHIATURE DELLA LINEA DIRETTA
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Questo fu il lato da Washington della linea diretta. In primo piano, un sergente dell'aeronautica (T/SGT) sta esaminando il nastro che esce dalla telescrivente ricetrasmettitrice automatica modello 28 ASR della "Teletype Corp." (ASR) che era equipaggata con un riperforatore. Il riperforatore era separato dalla tastiera, dalla stampante e dal T-D (lettore) ed era solitamente inserite tramite un quadro d'interconnessione. Direttamente dietro l'uomo in piedi c'è una telescrivente modello 28 ASR. Inoltre sono presenti due insiemi identici di apparecchiature sulla parte di destra: due telescriventi russe T63 e due unità crittgrafiche ETCRRM. La suddetta configurazione sarebbe stata duplicata a Mosca. 

Sembra piuttosto affollata quella stanza! (foto NSA migliorata da Jerry Proc)
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Particolare del ETCRRM. (foto di Jerry Proc)

Quattro ETCRRM's furono usati sulla linea diretta Washington - Mosca quando li installarono per la prima volta;  due a Washington, due a Mosca. Si presume che una delle due unità ad ogni estremità era di riserva. 

Inventato dal Corpo delle Trasmissioni dell'esercito norvegese nel 1950, questa macchina usava il metodo di cifra del Vernam (circa 1919) in cui il testo messaggio in chiaro è inserito in in circuito OR Esclusivo con un flusso casuale o pseudocasuale di dati della stessa lunghezza per generare il testo cifrato. Una volta che un messaggio era stato cifrato il nastro della chiave veniva distrutto. All'estremità di ricezione, il processo era invertito. Un nastro della chiave identico era utilizzato per decodificare il messaggio. 

Internamente, per effettuare le funzioni di logica, la macchina utilizzava tubi ECC91 (6J6), relè e diodi al selenio. Era progettata per  applicazioni asincrone a bassa velocità e in start-stop insieme ad una telescrivente, ed un riperforatore o T-D (Trasmettitore-Ricevitore). 
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Particolare della telescrivente Siemens T63 SU12 che è in esposizione al "National Cryptologic Museum". Questa telescrivente fu utilizzata sulla linea diretta dal 1963 al 1980. (foto di Austin Mills) 

La linea diretta divenne operativa il 30 agosto 1963. Poiché il collegamento non fu in uso costante dovtte essere provato ogni giorno. Ciò richideva il dialogo creativo fra due nemici. Poemi e storie di tutte le specie furono scambiati. A volte si trasmisero i risultati di baseball dal lato americano o brani di Ivan Turgenev "Note di un Cacciatore" dal lato sovietico. Tuttavia, alcuni degli scambi causarono una certa perplessita' all'estremità sovietica. Un giorno, Andrei Gromyko chiese a Dean Rusk:  "Che cosa significa quando la vostra gente dice, "la rapida volpe marrone salta sopra il cane pigro?" (n.d.t. si riferisce alla frase di prova classica che si usava in telescrivente: , "the quick brown fox jumped over the lazy dog back")

All'inizio, nessun messaggio ufficiale particolare fu trasmesso attraverso i suoi fili, ma secondo quanto riferito, fu usata il giorno dell'assassinio del presidente Kennedy. Rimase in stato di prontezza operativa, da quando il Presidente Kennedy disse quando la inauguro', "per contribuire a ridurre il rischio che scoppi una guerra per un incidente od un errore di valutazione." I nastri di cifratura che contribuirono ad impedire un falso messaggio ed ad assicurare la segretezza delle delicate trattative furono forniti dall' Ufficio per la Sicurezza delle Comunicazioni della NSA. 

Tutti i messaggi dagli STATI UNITI in Russia furono trasmessi in inglese, usando l'alfabeto latino mentre tutti i messaggi da Mosca a Washington furono trasmessi in Russo, usando i caratteri cirillici. La traduzione veniva fatta sempre all'estremità opposta, per conservare le sfumature del messaggio. 

Il Cremlino utilizzo' per la prima volta la linea diretta nel 1967 durante la guerra dei sei giorni tra Arabia ed Israele per impedire possibili incomprensioni fra i gruppi navali della Flotta sovietica del Mar Nero e la Sesta flotta degli Stati Uniti, che si avvicinarono pericolosamente nel Mediterraneo. 

AFFIDABILITÀ 

Sia i percorsi via radio che linea terrestre erano vulnerabili e potevano essere interrotti o bloccati da un atto di sabotaggio o di interferenza. La preoccupazione ufficiale negli Stati Uniti e dell'Unione Sovietica si sviluppo' quando il collegamento principale si interruppe in parecchie occasioni. Un operatore danese di escavatore taglio' una volta la linea vicino a Copenhaghen. Un altra un volta coltivatore finlandese ci passo' sopra con l'aratro. Un incendio in un pozzetto cavi a Baltimora, Maryland la mise temporaneamente fuori servizio. 

NESSUN TELEFONO SULLA LINEA DIRETTA 

L’articolo "origini, uso e sviluppo delle linee dirette" richiama il mito dei telefoni sulla linea diretta. "uno dei miti durevoli che circondano questa linea è che consista di un collegamento telefonico. Ciò fu preso in considerazione da entrambe le superpotenze, ma vi furono accese discussioni contro l’uso di un collegamento telefonico. Tutte le parti interessate preferrono un collegamento via telescrivente. Gli Americani precisarono che un sistema di telescrivente su una linea riservata avrebbe potuto avere possibilità doppie ed essere usato per le comunicazioni a viva voce se si fosse dimostrato desiderabile. 

Tuttavia, l'immagine della linea diretta come collegamento telefonico prevalse. Questa incomprensione non si limito’ al pubblico. Quando il Dipartimento di Stato degli Stati Uniti nel 1983 suggeri' che delle apparecchiature telefoniche dovessero essere aggiunte alla linea diretta, molti funzionari credettero che avesse gia’ un telefono come si vedeva nei film! Non è difficile da immaginare perchè questo mito persistette. Il telefono è il collegamento di comunicazione più veloce e più comune e si dimostro’ un attrezzo importante della diplomazia dagli anni 50, quando i servizi telefonici furono resi più affidabili tramite l'introduzione dei cavi sottomarini. Le comunicazioni diplomatiche precedentemente erano limitate principalmente ai telegrammi, che continuarono ad essere il sistema di comunicazioni più importante della diplomazia. Con le comunicazioni migliorate, i capi di governo od i ministri ebbero la possibilità di alzare un telefono ed immediatamente od entro minuti avere le loro controparti in linea. L'idea dei capi di stato che salvano la pace nel mondo semplicemente componendo un numero e dialogando con le controparti catturo’ l'immaginazione ma fu uno scenario non realistico. È la velocità di questa sistema di comunicazione che lo rende un metodo inadatto per la gestione di una crisi. 

La argomento opposto all’uso di un sisema di comunicazione di emergenza a voce è sia tecnico che politico. La linea diretta fu concepita per essere usata nelle situazioni più gravi, le quali potevano rendere gli scambi tramite una linea diretta ancor più rischiosi se fatti per telefono. Il contatto diplomatico tenuto al telefono può essere una spada a doppio taglio nelle comunicazioni fra avversari, ed è più adatta nei rapporti tra Stati con relazioni amichevoli. Nel documento di lavoro  degli Stati Uniti del 1962, emersero alcuni degli svantaggi piu’ gravi. Era più probabile cadere involontariamente in errore dovuto sia alla mancanza di precisione nella ricezione, sia con una traduzione errata. Le incomprensioni, a causa di questi motivi o semplicemente qualsiasi svista nella lingua o dichiarazioni mal ponderate sarebbero facilmente riparate o immediatamente perdonate fra amici ma potebbero rendere i rapporti fra Stati ostili ancor più tesi. 

Da un punto di vista pratico, ci fu’ inoltre il problema della traduzione. Una linea diretta vocale avrebbe richiesto la traduzione istantanea delle conversazioni ad entrambe le estremità. Anche se la velocità della comunicazione era di massima importanza in tempo di crisi, l'esattezza nella traduzione non avrebbe dovuto soffrirne a causa di cio’. Usando un collegamento telefonico si avrebbe potuto quindi aumentare la possibilità di incomprensioni piuttosto che eliminarle. Organizzare la traduzione non era materia facile come si scopri’ quando la linea diretta Londra-Mosca fu discussa nel 1966. I traduttori avrebbero dovuto essere pronti alle chiamate 24 ore al giorno, il che avrebbe significato che la loro residenza avrebbe dovuto essere vicino a Whitehall. Ciò avrebbe condotto a discussioni per convincere due laureati a vivere in un appartamento od in una stanza di un vicino hotel. 

La spontaneita’ della conversazione telefonica rende imprevedibile e quindi impossibile metterla per iscritto. In tempi di crisi, la gente è sotto costrizione e pressione. Le osservazioni istantanee e mal ponderate sono pericolose. Durante le conversazioni fra capi di stato in periodi normali, questo può essere un vantaggio, secondo la situazione, il soggetto e la capacità della persona di pensare in fretta. Tuttavia in tempo di crisi, gli errori vengono pagati ad un prezzo elevato e nessuno e’ più alto del rischio di una guerra nucleare. Le parole di un Capo di Stato hanno un peso molto elevato e non sono facili da ritrattare. I rapporti bilaterali richiedono messaggi e risposte ben ponderate. 

La telescrivente riduce il rischio di attrito personale fra capi di stato. Lo scambio dei messaggi scritti dà ad entrambe le parti tempo per riflettere, analizzare e rispondere o persino di sbollire. Il telefono non permette questa liberta' ma al contrario costringe ad una reazione di un certo tipo, che può provocare una risposta disorientata od una risposta compresa male. 

Ciò non significa che la traduzione o l'interpretazione dei messaggi stampati sia sempre corretta. Il tentativo del presidente Carter di usare la linea diretta per scavalcare i canali diplomatici per arrivare direttamente a Brezhnev durante i negoziati SALT-2 si dimostro’ disastroso. I traduttori del KGB in servizio non erano molto qualificati e poco pratici con il gergo delle trattative strategiche. Di conseguenza la loro traduzione del messaggio del Carter fu guastata da molte inesattezze e punti oscuri che non facilitarono esattamente la corretta comprensione da parte dei dirigenti Sovietici. 

Tuttavia, la comunicazione orale è meno affidabile di quella scritta e lascia più spazio a speculazioni di quanto facciano gli scambi scritti. Inoltre non si perde tempo in formalità o sul pericolo di inganni o del temporeggiamento verbali. In una crisi, un certo numero di persone oltre al capo di governo contribuisce a formarne la politica ed a determinarne le azioni. Il flusso delle informazioni deve essere efficiente ed il modo più rapido e più affidabile di distribuire questo genere di informazioni è quello in forma scritta. 

Per leggere l'intero articolo "sulle origini, l'uso e lo sviluppo della linea diretta la diplomazia di þór Eglisson", Si dia un occhiata a questo indirizzo internet: 

http://www.jproc.ca/crypto/hotline_20030500_cli_paper_dip_issue85.pdf

AMMODERNAMENTO 

Secondo Viktor Sukhodrev, l'interprete del Cremlino che lavoro’ con Khrushchev e Brezhnev: "inizialmente non ci furono telefoni; soltanto semplici telescriventi, come in una comune stazione telegrafica. I capi Sovietici avrebbero dovuto attendere mentre le loro parole venivano tradotte in inglese e trasmesse dagli operatori a Washington". 

Un brano dalla pagina Web del NADCOMM1 ricapitola gli aggiornamenti alla linea diretta. "durante la discussione del trattato SALT-1 agli inizi degli anni 70, i Sovietici si mostrarono interessati a modernizzare la linea diretta come conseguenza della loro forte preoccupazione per i loro tesi rapporti con la Cina. Avanzamenti nella tecnologia delle telecomunicazioni via satellite che si  presentarono dal 1963, inoltre, offrirono possibilità di affidabilità migliore che le disposizioni iniziali acconsentirono. Il 30 settembre 1971, un accordo fu firmato a Washington per modernizzare la linea diretta. L'accordo, nella sua totalità, è qui riportato:

http://www.jproc.ca/crypto/hotline_agreement_1971.txt 

1)  The North American Data Communications Museum
La prima fase di ammodernamento fu lanciata nel 1971 e duro’ fino al gennaio del 1978. Due satelliti americani INTELSAT più due satelliti sovietici Molniya II su un'orbita molto ellittica divennero i collegamenti primari fra Washington e Mosca. Gli Stati Uniti fornirono un circuito attraverso il sistema INTELSAT e l'Unione Sovietica forni’ l'altro circuito attraverso il relativo sistema Molniya II. Un sistema di terminali multipli fu installato in ognuno dei due paesi. I circuiti originali via telescrivente furono mantenuti come riserva ai collegamenti via satellite, ma il circuito radiotelefonico Washington-Tangeri-Mosca fu smantellato. Una postilla nell'accordo richiese che i circuiti terrestri originali dovessero essere mantenuti finche’ il funzionamento dei circuiti via satellite li rendesse non più necessari. Poiché né l'uno né l'altro Capo di Stato non era sempre presente nella rispettiva capitale, i terminali dovettero essere resi piu’ mobili. Facendo funzionare la linea diretta attraverso un collegamento via satellite anziché un linea terrestre ben servi' a questo scopo come anche quello di renderla meno vulnerabile in tempo di guerra. 
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                  la stazione terrestre di Fort Detrick come vista nel 1976. (foto dell'esercito degli Stati Uniti via George Mace).
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Nel mese di ottobre del 1972, l'Agenzia per le Telecomunicazioni via Satellite dell'Esercito degli Stati Uniti ha assegnato un contratto alla Radiation Division della Harris-Intertype Corporation per sviluppare il terminale degli Stati Uniti - una stazione terrestre completa su 15-acre a Fort Detrick,  Maryland. Questa stazione era la parte degli Stati Uniti del collegamento diretto via satellite fra i rispettivi Capi di Stato alla Casa Bianca ed al Cremlino. Il Gruppo del programma Radiation's Direct Communications Link (DCL) ha girato la chiave della nuova stazione nella primavera del 1974 ed anche fatto funzionare e mantenuto operativa la stazione e le relative apparecchiature fino al 1977. (foto di Tim Tyler) 

Qui alcuni punti della presentazione tecnica della nuova stazione terrestre Americana di Fort Detrick, quando fu inaugurata: La stazione terrestre DCL consisteva di due sistemi di comunicazione identici che consentivano la trasmissione e la ricezione simultanee di segnali modulati in FM, in banda C, (4 - 8 GHz) tramite le antenne da 60 piedi (circa 18 m) per l’inseguimento (tracking) e le comunicazioni. Durante il periodo di otto ore in cui ogni satellite era reciprocamente visibile a Washington ed a Mosca, il relativo segnale pilota veniva automaticamente inseguito dalle due antenne DCL. Poco prima che la visibilità reciproca fosse persa, un'antenna veniva spostata sotto controllo di un calcolatore alle coordinate dove il satellite seguente nella sequenza doveva essere acquisito. Dopo l'acquisizione automatica e il ristabilimento del circuito di comunicazione attraverso il nuovo satellite, il circuito precedente veniva interrotto e la seconda antenna spostata sul nuovo satellite per fornire il collegamento di riserva. Un' interruzione nelle comunicazioni per un periodo che eccedeva i 5 millisecondi costituiva un guasto. Il tempo medio fra i guasti (MTBF) era superiore a 835 ore. Il tempo medio per ristabilire un collegamento in seguito ad un guasto non eccedeva i 15 minuti. Alla manutenzione correttiva sono bastati meno di 45 minuti nel 90 per cento dei guasti. 

Altri miglioramenti secondari ma pratici inoltre sono stati apportati sul "Molink", il soprannome usato dai tecnici americani che effettuavano la manutenzione alla linea diretta. Orologi erano stati disposti ad ogni estremità e mostravano l'ora del giorno nell'altra capitale. Ciò avrebbe impedito eventuali confusioni circa l'orario cui qualunque messaggio veniva trasmesso. 

Nel maggio 1983 il presidente Reagan propose di aggiornare la linea diretta tramite l'aggiunta della capacita' di trasmettere facsimile ad alta velocità. Questa proposta fu suggerita al presidente in seguito ad uno studio sulle iniziative possibili per l'aumento della stabilità internazionale e la riduzione del rischio di una guerra nucleare. Grazie a questa iniziativa, le trattative fra Stati Uniti e l'URSS sul miglioramento dei collegamenti per le comunicazioni bilaterali furono aperti a Mosca nel mese di agosto del 1983. Incontri successivi si tennero a Washington nel mese di gennaio del 1984, a Mosca nel mese di aprile del 1984 ed ancora a Washington nel mese di luglio del 1984. Quelle discussioni sfociarono in un accordo, firmato il 17 luglio 1984, per aggiungere alla linea diretta la capacita' della trasmissione in facsimile. Questa capacita divenne operativa nel 1986. Un documento reperito in Internet indica che possibilità di comunicazioni vocali (telefoniche) furono inoltre aggiunte nell'ammodernamento 1986 ma non c'è modo di collaborare attualmente. 

A partire dal 1986, la linea diretta consisteva di due circuiti satelliti e di un circuito telegrafico terrestre. I Sovietici utilizzarono i satelliti stazionari della classe Gorizont nel sistema Statsionar per sostituire i satelliti Molniya II, anche questi con la possibilità di facsimile ad alta velocità. I terminali collegati ai circuiti in ogni paese ora sono forniti dell'apparecchiatura facsimile e della telescrivente. Le macchine facsimile permettono ai capi di governo di scambiare messaggi molto più velocemente di quanto potrebbero con il sistema precedentemente esistente via telescrivente. Possono anche trasmettere materiale grafico dettagliato quali mappe, carte e disegni via facsimile. 

Se qualunque lettore potesse fornire nuovo aggiornamento a questo documento, e' pregato di mettersi in contatto con:  jerry.proc@sympatico.ca 
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